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Cyberbezpieczenstwo
Typowe zagrozenia dla systeméw informatycznych:

Malware - oprogramowanie, ktore wykonuje ztosliwe zadanie na urzadzeniu docelowym lub
w sieci, np. uszkadza dane lub przejmuje system.

Phishing - atak za posrednictwem poczty e-mail polegajacy na naklonieniu odbiorcy
wiadomosci e-mail do ujawnienia poufnych informacji lub pobrania zto§liwego
oprogramowania.

Spear Phishing - bardziej wyrafinowana forma phishingu, w ktorej napastnik podszywa si¢
pod osobe bliska osoby atakowane;.

Atak typu “Man in the Middle” (MitM) - atak ten wymaga, aby napastnik znalazl si¢ migdzy
dwiema stronami, ktore si¢ komunikuja i byt w stanie przechwytywac¢ wysytane informacje.
Trojan - (kon trojanski) - oprogramowanie, ktore podszywa si¢ pod przydatne lub cickawe dla
uzytkownika aplikacje, implementujac szkodliwe, ukryte przed uzytkownikiem rézne funkcje
(oprogramowanie szantazujgce - ransomware, szpiegujace - Spyware etc.).

Ransomware - atak polegajacy na zaszyfrowaniu danych w systemie docelowym i zazadaniu
okupu w zamian za umozliwienie uzytkownikowi ponownego dostepu do danych.

Atak DoS lub DDoS - atak na system komputerowy lub ustuge sieciowa w celu
uniemozliwienia dziatania poprzez zajg¢cie wszystkich wolnych zasobow. DDoS atakuje z
wielu miejsc réwnoczesdnie.

Ataki 10T w Internecie rzeczy - atak polegajacy na przejmowaniu kontroli nad urzagdzeniami w
sieci Internet: inteligentnymi domami, budynkami, sieciami energetycznymi, urzagdzeniami
gospodarstwa domowego - przemystu etc.).

Data Breaches (naruszenie danych) - atak tego typu polega na kradziezy danych. Motywy
naruszen danych obejmuja przestepstwa: (tj. kradziezy tozsamosci, checi zawstydzenia
instytucji, szpiegostwo i inne).

Malware w aplikacjach telefonow. Urzadzenia mobilne sg szczegolnie podatne na ataki
zto§liwego oprogramowania.

Podstawowe zasady ochrony systeméw IT:

Hasta - Odpowiednie, ztozone hasto zawierajace duze litery cyfry i znaki spcjalne.
Oprogramowanie antywirusowe - zainstaluj i uzywaj oprogramowania przeciw wirusom i
spyware.

Aktualizuj system operacyjny komputera.

Pliki nieznanego pochodzenia. Zachowaj ostrozno$¢ podczas otwierania zatgcznikoéw plikow.
Nie korzystaj ze stron internetowych, ktore nie majg waznego certyfikatu bezpieczenstwa.
Unikaj stron, ktore oferuja darmowe aplikacje do pobrania.

Nie udostepniaj danych osobowych w niesprawdzonych serwisach internetowych.
Pamigtaj nigdy nie podawaj haset dostepowych do kont bankowych itp. w podejrzanych
serwisach ktore tego zadaja.

Nie otwieraj plikow z niezaufanych zrodet.

Systematycznie skanuj komputer programem antywirusowym.

Wykonuj kopie zapasowe waznych danych.
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Odnosniki do stron dotyczacych cyberbezpieczenstwa:

Publikacje z zakresu cyberbezpieczenstwa: https://www.cert.pl

Zestaw porad bezpieczenstwa dla uzytkownikoéw komputeréw prowadzony na witrynie
internetowej CSIRT NASK — Zespotu Reagowania na Incydenty Bezpieczenstwa
Komputerowego dziatajgcego na poziomie krajowym: https://www.cert.pl/ouch
Poradniki na witrynie internetowej Serwis Rzeczypospolitej Polskiej
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo
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